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INTRODUCCION

El rapido avance de los sistemas tecnolégicos da surgimiento a nuevas tecnologias de informacién y

comunicacién que impulsan al avance y modernizacion de las entidades tanto publicas como privadas.

El uso efectivo de las TIC permite crear estrategias que permitan acceder a la participacién activa entre
usuarios y colaboradores permitiendo la toma de decisiones concretas, automatizaciéon de procesos,
seguridad en la informaciéon y monitoreo de indicadores que permiten identificar oportunidades de

mejora continua.

De acuerdo a los lineamientos del plan de gobierno digital, su politica de transformacién digital publica,
los estandares definidos por el Ministerio de Tecnologias de Informacién y Comunicacion MINTIC y
siguiendo las directrices y pardmetros del Marco de Referencia de Arquitectura Empresarial (MRAE) para
la gestion TI, nace el Plan Estratégico de Tecnologias de Informacidon y Comunicacion (PETI) como
artefacto utilizado para el desarrollo y expresion de estrategias tecnoldgicas que estén alineadas con el
plan estratégico situacional de la entidad con el fin de generar soluciones que optimicen el uso de

recursos informaticos.

El Plan Estratégico de Tecnologias de la Informacion- PETI es continuo y dindmico, ademas permite
visualizar la situacién actual de la entidad en cuanto a la integracion de la tecnologia en cada uno de los
procesos y servicios ofrecidos, y a partir de ese diagndstico y analisis se genera un plan estratégico que

permita tener una hoja de ruta de mejora continua.
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PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

DEL CONCEJO MUNICIPAL DE FLORIDABLANCA - 2025

OBJETIVO GENERAL

Definir, estructurar e implementar un plan estratégico de tecnologias de Informacién y comunicacidn
(PETI) en El Concejo Municipal de Floridablanca, de acuerdo al Marco de Referencia de Arquitectura
Empresarial (MRAE), buscando alinear las Tecnologias de la Informacién y Comunicacion (TIC) con el Plan
Estratégico Situacional (PES) y asi lograr a través de la gestion Tl la prestacion optima, segura y eficiente

de los servicios ofrecidos por la entidad.

OBJETIVOS ESPECIFICOS

- Comprender el funcionamiento de la entidad a través del diagndstico y levantamiento de
informacidn de la situacién actual del concejo municipal de Floridablanca

- Realizar el analisis de la situacion actual de la oficina Tl y su estructura organizacional interna
con el fin de implementar y administrar las tecnologias de la informacién y comunicacién que
permita llegar a un estado deseado identificando oportunidades de mejora.

- Generar el modelo de planeacién (hoja de ruta) del PETI, a partir del catdlogo de hallazgos,
andlisis financiero y entendimiento estratégico que permitan tener estrategias de
transformacion digital que definen acciones de mejora para los servicios y procesos.

ALCANCE

El alcance del PETI incluye la estructura organizacional de la entidad, el Plan estratégico Situacional,
identificacién e implementaciéon de iniciativas y proyectos de acuerdo al marco de referencia de
arquitectura empresarial, la estrategia de gobierno digital y la normatividad vigente permitan la
transformacion digital progresiva en — EL CONCEJO MUNICIPAL DE FLORIDABLANCA.
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DEFINICIONES

- Arquitectura Empresarial: metodologia que permite alinear procesos, servicios,
infraestructura tecnoldgica con los objetivos estratégicos de la entidad.

- Competitividad: en el ambito empresarial, es la capacidad de obtener rentabilidad superior
a la de los competidores.

- Estrategia: accién concreta que se ejecuta a través de una ruta para llegar a un objetivo
especifico.

- Estandar: nivel de referencia para medir caracteristicas ideales de un producto o servicio.

- Lineamiento: orientacién de cardcter general, con el objetivo de ser
implementada.
- Proceso: secuencia de acciones que llevan a un fin determinado.

- Tramite: solicitud que se realiza ante una dependencia con el fin de obtener un beneficio.
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MARCO NORMATIVO Y ANALISIS DEL ENTORNO

NORMA

Ley 1341 del 29 de julio de
2009

Ley 1273 del 5 de enero de
2009

Ley 1507 del 10 de enero de
2012

(04 de Abril de 2018)

(25 de julio de 2019)

DESCRIPCION

"Por la cual se definen Principios y conceptos sobre la sociedad de la
informacidn y la organizacién de las Tecnologias de la Informacidén y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones (entre ellas subrogar los articulos 1, 2, 3,7y
18 de la Ley 74 de

1966)".

"Por medio de la cual se modifica el cddigo penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacidn y las comunicaciones, entre

otras disposiciones".

"Por la cual se establece la distribucidn de competencias entre las
entidades del Estado en materia de televisidn y se dictan otras
disposiciones. Define la distribucion de competencias entre las entidades
del Estado que tendran a su cargo la formulacion de planes, la
regulacién, la direccidn, la gestién y el control de los servicios de
televisidn y adopta las medidas pertinentes para su cabal cumplimiento,
en concordancia con las funciones previstas en las Leyes 182 de 1995,
1341

de 2009 y el Decreto-Ley 4169 de 2011".

Decreto 612 “Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién por parte de las

entidades
del Estado”.

Ley 1978 "Moderniza el sector de las Tecnologias de la Informacién y
las Comunicaciones (TIC), distribuye competencias, crea un regulador
Unicoy

dicta otras disposiciones.

Ademas de las normas y documentos de referencia, se realizé un analisis de los factores externos asociados a

los componentes politicos, econdmicos, sociales y tecnoldgicos que se describen a continuacion y que se

encuentran relacionados con la construccién del plan estratégico de Tecnologias de la Informacién.
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CLASIFICACION DE FACTORES EXTERNOS

La transformacion digital ha venido cambiando la comunicacién en la sociedad, se ha convertido en un
pilar fundamental en la forma en que las empresas se relacionan con un cliente por medio de su
portafolio de productos y/o servicios, ademas de integrar sus procesos con la tecnologia, es por esto,
que el Estado Colombiano en su plan de gobierno apoya la transformacién digital en las entidades

publicas generando la prestacion de servicios eficientes y valor agregado a los procesos internos.

Relacionado con:

- Plan nacional de desarrollo
- Principios de la transformacion digital

- Lineamientos de la politica de gobierno digital

Politico

El recurso econémico juega un papel importante en la implementacién de los objetivos estratégicos que
ponen en ruta nuestra entidad ya que se requiere de la formacidn y mejora continua de los sistemas de
informacién que permitan la facil comunicacién interna de procesos y la prestacién éptima y oportuna

de los servicios.

Relacionado con:

Econémico

Con el fin de fortalecer el sistema integrado de gestidn y su integracién con la transformacién digital en
los procesos internos y los servicios ofrecidos, es necesario que la ciudadania y entidades publicas y

privadas y usuario en general, tengan acceso a informacion de la entidad de forma oportuna y veraz.

Social

El crecimiento vertiginoso de la tecnologia y la rapida adaptabilidad que ésta requiere hace necesario
que la infraestructura tecnoldgica de la entidad fortalezca sus bases, disefie e implemente nuevas

estrategias Tl que permitan su competitividad en el mercado. Relacionado con:

-ColaboracionTI
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De acuerdo al levantamiento de informacion, teniendo en cuenta el plan nacional digital y sus principios
de transformacion digital y siguiendo los lineamientos del Marco de Referencia de Arquitectura
Empresarial, se describen a continuacién las rupturas estratégicas que fueron identificadas en — EL
CONCEJO MUNICIPAL DE FLORIDABLANCA:

ATRIBUTO DESCRIPCION

Identificador Seguridad Informatica

Falta de politica de seguridad de la informacion, trazabilidad
y catalogacién del nivel de riesgo al cual estd expuesto el
archivo audiovisual y la gestién documental y la falta de un
Descripcion del Paradigma estudio de vulnerabilidad que permite establecer un plan de

accion.

. No preservacién lainformacion. Ri
Efecto Negativo Causado o preservacién adecuada de la informacion. Riesgo de

ataques informaticos.

Crear politicas de seguridad de la informacidn, trazabilidad y
catalogacién del riesgo garantizando la privacidad en la

informacion.
Descripcion de la ruptura estratégica

Conocer las vulnerabilidades y responder a estas para

eliminarlas o mitigarlas

Implementando politicas de seguridad de la informacion,
trazabilidad y catalogacién de nivel de riesgos de acuerdo a

la informacién administrada.
Como romper paradigma

Contratar un estudio de vulnerabilidades.

Acceso restringido. Seguridad en
Impacto esperado de la ruptura & g

. lainformacién
estratégica

Mitigacion o eliminacidn de riesgos informaticos.

Grupo de interés Oficina Tl, Todas las dependencias.

Dominio MRAE Seguridad informatica
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ATRIBUTO DESCRIPCION
Identificador Gestion Tl

Descripcion del Paradigma

Efecto Negativo Causado

Descripcion de la ruptura estratégica

Como romper paradigma

Impacto esperado de la ruptura

estratégica

Grupo de interés

Dominio MRAE

ATRIBUTO

Identificador

Descripcion del Paradigma

Efecto Negativo Causado

Descripcion de la ruptura estratégica

Como romper paradigma

No se cuenta con una infraestructura tecnolégica adecuada
ni la capacidad analitica necesaria para soportar todas las

necesidades pertinentes a la gestion Tl

No cumplimiento y seguimiento adecuado de la gestion
TI.

Impulsar el desarrollo analitico  para  generar

soluciones en soporte tecnolégico.
Implementaciéon de una mesa de ayuda que gestione las
necesidades administrativas y misionales en el Concejo

Municipal de Floridablanca.

Toma de decisiones adecuadas con base en la

informacion recibida.

Oficina Tl, Todas las dependencias.

Estrategia Tl

DESCRIPCION

Fortalecer herramienta tecnoldgica

No se cuenta con respaldo de informacién y fortalecimiento
de software adecuado en el area financiera, talento humano

Y programacion.

Realizacion manual de contratos (uso de papel). Lentitud en

procesos existentes.

Seguimiento adecuado a  procesos existentes

ademas de tener respaldo de informacion segura.

Fortalecer el uso, seguimiento y respaldo de

plataformas e informacion.
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Uso adecuado de plataforma. Respaldo

seguro de informacién. Disminucion de uso
Impacto esperado de la ruptura

. de papel
estratégica
Automatizar y agilizar procesos existentes
Grupo de interés Todas las dependencias.
Dominio MRAE Uso y apropiacion

ENTENDIMIENTO ORGANIZACIONAL

Con el fin de abordar el Plan Estratégico de Tecnologia de Informacién y comunicacidon (PETI) de forma
integral y que esté alineado con la estructura organizacional, procesos, tramites y servicios, a
continuacién, se muestra de forma general un contexto de cémo esta conformado el CONCEJO
MUNICIPAL DE FLORIDABLANCA en la actualidad.

- Estructura Organizacional de la entidad

ORGANIGRAMA

PLENARIA

MESA DIRECTIVA

COMISIONES
PERMANENTES

Comision Primera de
Plan de Bienes

PRESIDENCIA

Comision Segunda de PRIMERA
Salud y Educacion VICEPRESIDENCIA

SEGUNDA
VICEPRESIDENCIA

“ Comision Tercera de

Presupuesto y q .
Hacienda Publica | | T
«‘ SECRETARIA GENERAL

Comision de la
Equidad de la Mujer

o TESORERIA foeeees { Control Interno ]

4 PLANTA GLOBAL DEL ______ Sistemas Integrados

CONCEJO MUNICIPAL NIVEL ASISTENCIAL | de Gestion - HSEQ

«/' DE FLORIDABLANCA

Estructura Organizacidn de la Entidad
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iniciativa de la administracion central y el Concejo Municipal.

MISION: El Concejo Municipal de Floridablanca, es una Corporacién politico administrativa de eleccién
popular, encargada de ejercer control politico y vigilar el uso adecuado de los recursos para garantizar la
calidad de vida y bienestar de la comunidad, mediante la aprobaciéon de proyectos de acuerdo de

VISION: Para el afio 2027, el Concejo Municipal de Floridablanca, sera reconocido a nivel regional como
modelo de gestidn politico-administrativa, capacitado y comprometido, destacandose por su aciertos en
la aprobacion de acuerdos municipales adecuados, oportunos, dindmicos y transparentes, que busquen
el bienestar general de los habitantes del municipio y cuidado del medio ambiente, proyectando

credibilidad y confianza en el ejercicio de sus funciones constitucionales y administrativas.

OBJETIVO META
Generar contenido digital propio para Flujo de .
el sitio web y las redes Informacion 90%
EGT sociales para  posicionar El interna
Concejo Municipal de Produccion de
Floridablanca como medio contenido 0
digital. exclusivo digital
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Fortalecer la marca
comunicaciones de El

E-GC o )
Municipal de Floridablanca.

Produccion de
contenidos
multiplataforma

100%

Produccion de
material

promocional de 0

proyectos
especiales

Crecimiento de

seguidores en las
plataformas 30%
digitales

Promoaon.de 90%
portafolio
Eventos de

promocién de
portafolio

85%

Eventos de
y 70%
promocién de
marca

Alianzas con

organizacionesy

medios
Estudio de

audienciay
clientes

Fidelizacion de

y las clientes

Concejo L
) Caracterizacion de los

clientes

Satisfaccion del

. 50%
cliente
Promocion de

nuevas
producciones

Comunicacion
asertiva
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. . . A
Archivo audiovisual

correctamente
catalogado(Archiv o
histdrico
o . audiovisual/materi al
Preservar y digitalizar el material ) 20% / 100%
L . o producido en
audiovisual del archivo audiovisual de
El Concejo Municipal de Floridablanca, vigencia)
M-GA con el fin de lograr la seguridad de la Digitalizacién del
informacion. material histdrico

(Dvd, Vhs, 36%
Betacam, Minidv)

Mantenimiento de

) 1009
la Red Analoga %
Apropiacién del PETI 0%
Fortalecer y gestionar la Apropiacion del plan
. - de tratamiento de
infraestructura tecnoldgica.
M-GT riesgos, seguridad 0%

y privacidad de la
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informacion

Apropiacién del
de seguridad

privacidad de
informacion

Reporte de la
obsolescencia

plan

y
la 0%

Implementacion

100%

del plan de compras

Certificacion de

coberturas

Adecuacién en

espacio y mejora de

las condiciones

fisicas del almac

o . otras
Adecuar y redistribuir el espacio para

ény 1

organizar los bienes del canal. areas del canal

A-GB

Implementacién del

software para
control de lo

bienes

el
s 0

Plan institucional de

archivo-PINAR

Digitalizacién del

A-GD Custodia, conservacion y archivo centra

preservacion de los documentos. ;
Transferencias

documentales
Manual de

funciones
actualizado

| 12%

96%

Plan de vacantesy

previsién de

talento humano

Procedimientos de

talento humano

Prever y llevar a cabo acciones vy actualizados

estrategias para el
creados

o 100%
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Evaluacidon de

Enl\hﬁ. 20
I'CullW. cJjvaLj vl

JlakWisYale V]

100%
talento humano, en funciones de las desempeho
responsabilidades y necesidades de la Capacitaciones
e . ) 100%
institucién, garantizando personal ejecutadas 0
AGT suficiente y competente enfoc.adf) al Actividades de
logro de las metas y objetivos bienestar e
institucionales. incentivos 100%
realizadas
Convenios 12
generados
Seguimientoal
47.25%
SG-SST ’
. ) Indicadores
Administrar y ejecutar los recursos financieros
AGF financieros de manera eficiente y
eficaz. Aumento de 48%

recursos propios
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MAPA DE PROCESOS

\/' DE FLORIDABLANCA

NECESIDADES DE LA COMUNIDAD

PROCESOS GERENCIALES

Proceso de Gestion Proceso de Control

Estratégica PGE Interno PCl

PROCESOS OPERATIVOS

Proceso de Atencion Proceso de Control Proceso de Secretaria
a la Comunidad PAC Politico PCP de Comisiones PSC

PROCESOS DE APOYO

Proceso de Apoyo Proceso de Apoyo
Financiero PA Administrativa PAA

Proceso de Proceso de Calidad y
Archivo PA Seguridad en el Trabajo PCS

Mapa de Procesos

=
=
5
>
‘o)
o
(e
—_—
(-
m
™3
>
)
o
=
(=
=
O
p
o

CARACTERIZACION DE SERVICIOS

SECRETARIA GENERAL

direccion

Coordinar y ejecutar actividades de

CONCEJO MUNICIPAL DE
FLORDABLANCA

De acuerdo a requerimiento de produccion.
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L eenar LJjvLrjcucT
Telefonico Canal

Web

Correo electronico

Gestion Documental

Asesorar la administracion de archivo inactivo

CONCEJO MUNICIPAL DE
FLORDABLANCA

De acuerdo a requerimiento de la oficina de
gestion documental.

Telefénico
Canal Web

Correo electrénico

Solidaro; Compromefido- y Participative
Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander

Correo Electronico: secretariageneral@concejomunicipalfloridablanca.gov.co
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CARACTERIZACION DE USUARIO

En la actualidad no se cuenta con una trazabilidad documental que permita llevar un registro adecuado
donde se evalle y clasifique los diferentes tipos de usuarios que acceden al portafolio de productos y
servicios ofrecidos por el Concejo Municipal de Floridablanca.

CARACTERIZACION DE TRAMITES

En la actualidad no se cuenta con un Sistema Unico de Informacién de Tramites (SUIT)! *El Suit es la
fuente Unica y valida de la informacién de los tramites que todas las instituciones del
Estado ofrecen a la ciudadania, facilita la implementacion de la politica de racionalizacion

de tramites y contribuye a fortalecer el principio de transparencia, evitando la generacion
de focos de corrupcion.

ANALISIS DE LA SITUACION ACTUAL DE TI

- ESTRATEGIATI

Este dominio tiene como fin el apoyo del proceso de disefio, implementaciéon y evolucidon de la
arquitectura Tl con el propésito de su alineacidn con los objetivos estratégicos de la entidad, ademas de
velar por la generacion de valor de los demds dominios, teniendo un entendimiento de las necesidades

para fortalecer sus capacidades y aprovechar la inversidn tecnoldgica?.

La oficina de Tl en la actualidad cuenta:

- Seguimiento y control al desempefio de los proyectos del area.
No cuenta:

- Definicion formal de politicas de Tl en la cual se exprese la misidn, vision y objetivos estratégicos.
- Evaluacién constante de tecnologias emergentes.
- Disefio de catalogo de planes, proyectos y servicios Tl.

GOBIERNO TI

Este dominio brinda directrices que permiten laimplementacién de esquemas de gobernabilidad Tl, para

implementar politicas que permitan alinear los procesos y procedimientos de la entidad con TI3.

Solidario; Compromefido y Purfieiparive

Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander

Correo Electrénico: secretariageneral@concejomunicipalfloridablanca.gov.co
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Actualmente no se ¢uenta con la oficina de Tl.

En la actualidad realiza contrataciéon de prestacidn de servicios profesionales, con idoneidad para el
cargo.

Adicionalmente no cuenta con

- ldentificacidon de roles y actividades del personal de acuerdo con la transformacion digital de la
entidad.

GESTION DE LA INFORMACION

De acuerdo al MINTIC, este dominio permite definir el disefio de los servicios de informacidn, la gestion
del ciclo de vida del dato, el andlisis de informacién y el desarrollo de capacidades para el uso estratégico
de la misma.

Actualmente:

— Gestiona la recoleccidn, andlisis, presentacién, publicacién y seguimientos de la informacién a través
de los sistemas de informacién, mas sin embargo hace falta fortalecer el proceso.

— Se dispone de informacidn para facilitar la toma de decisiones a partir del procesamiento de la
informacidn.

No se cuenta:

— Administracién de metadatos y datos maestros.
— Lineamientos y politicas propuestos para la entidad en cuanto a componentes de informacién.

La Infraestructura tecnolégica que actualmente soporta el CONCEJO MUNICIPAL DE FLORIDABLANCA.

Soporte en Equipos de computo

Instalacion de software por demanda en los
equipos de cémputo de los funcionarios o
contratistas.

Mantenimientos correctivos por demanda
en los equipos de cdmputo de los
funcionarios o contratistas.

Mantenimientos preventivos segun
cronograma.

Gestidon de recursos

Funcionarios y contratistas de la entidad

- Correo electrénico

- Verbal

Slidaris, C i g Participai

Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander

Correo Electronico: secretariageneral@concejomunicipalfloridablanca.gov.co
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Mejorar la trazabilidad de los soportes por
medio de una mesa de ayuda Mejorar la
gestion del conocimiento por medio de una
mesa de ayuda

Soporte de software en Equipos de Broadcast

Instalacion de software por demanda en los
equipos de broadcast de los funcionarios o

contratistas.

Mantenimientos correctivos por demanda
en los equipos de broadcast de los
funcionarios o contratistas.

Mantenimientos preventivos segun
cronograma.

Gestion de recursos

Funcionarios y contratistas de la entidad

- Correo electrénico

- Verbal

Mejorar la trazabilidad de los soportes por
medio de una mesa de ayuda Mejorar la

gestion del conocimiento por

medio de una mesa de ayuda

Acceso a internet por cable Floridablanca

Solidaro; Compromefido- y Participative
Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander

Correo Electronico: secretariageneral@concejomunicipalfloridablanca.gov.co
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Acceso a internet por|medio del proveedo

Claro, el servicio se recibe por fibra dptica 'y
se distribuye en la red por cobre acada uno
de los equipos de cdmputo y servidores que
requieren el servicio. La velocidad de 50 MB
de bajada y 50 Mb de subida.

Acceso a internet por medio del proveedor
Media Commerce, el servicio se recibe por
fibra dptica y se distribuye por cobre a cada
uno de los equipos de produccién que lo

requieren. El enlace

es dedicado de 50 MB.

Conectividad

Todos los Funcionarios y contratistas de la
entidad

Equipos de produccion y servicio de WIFI
limitado a 40 MBy 10 MB

- Correo electrénico

- Verbal

Lograr la conmutacién automatica e
implementacion de filtros de seguridad.

Acceso a internet por WIFI Floridablanca

Acceso a internet por medio del proveedor
Media Commerce de manera inaldmbrica a
través de dispositivos moéviles y
computadores portatiles. La velocidad de 50
MB de bajada, 50 Mb de subida y soporta
maximo 60 usuarios

conectados concurrentemente.

Conectividad

Todos los Funcionarios y contratistas de la
entidad

-Correo electrénico

-Verbal

Mejorar Cobertura

Alidayivs A Participa

Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander

Correo Electronico: secretariageneral@concejomunicipalfloridablanca.gov.co
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Mejorar las politicas de seguridad.

Correo electrénico junto con las herramientas
colaborativas

- Basado en G-Suite starmail con un buzén
de almacenamiento de 70GB,
almacenamiento en drive.

- 5 cuentas G-Suite starmail con un buzén
de almacenamiento de llimitado,
almacenamiento en drive y acceso a
aplicaciones de ofimatica de Google de uso
exclusivo en archivo

audiovisual.

Comunicacion

Funcionarios y contratistas de la entidad

-Correo electrénico

-Verbal

Mejorar la cantidad de cuentas de

correo

Telefonia PBX

Servicio de comunicaciones telefénicas entre

usuarios internos y externos de la

institucion.

Comunicacion

Funcionarios y contratistas de la entidad

- Correo electrénico

- Verbal

Revisar viabilidad de migrar a telefonia IP.

Antivirus

Software que detecta y elimina virus y otras
amenazas informaticas en lared,

sistemas de informacion, PC,

Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander

Correo Electronico: secretariageneral@concejomunicipalfloridablanca.gov.co
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dispositivos moviles y demas.

Seguridad

Funcionarios y contratistas de la entidad

- Verbal

- Correo electrénico

Mejorar la cobertura.

Video llamadas

través de Zoom

Acceso de servicio de video llamada a

Comunicacion

Funcionarios y contratistas de la entidad

- Verbal

- Correo electrénico

Mejorar el sistema de video conferencia

Pagina web institucional

normatividad

Sitio web institucional disponible a los
ciudadanos que integra informacion sobre

servicios institucionales, tramites,

noticias, eventos de interés, politicas y

Comunicacion

Alidarivs i g Participati

Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander

Correo Electrénico: secretariageneral@concejomunicipalfloridablanca.gov.co
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funcionarios y contratjistas de la entidad,

comunidad en general

- Correo electrénico

- Verbal

Optimizacion de carga y rendimiento de

la paginay la creacion de servicios de
intranet.

Administracion de bases de datos

Servicio que se encarga de la

administracién de las bases de datos que
maneja la entidad

Gestion recursos

Funcionarios y contratistas de la entidad

- Correo electrénico

- Verbal

Digitalizar y centralizar en un sistema de
gestion documental la informacién que genera
la administracion

Gestidén de backup

Servicio que se encarga de generar respaldo

de datos de los sistemas de

informacion

Gestion recursos

Solidaro; Compromefido- y Participative
Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander

Correo Electrénico: secretariageneral@concejomunicipalfloridablanca.gov.co
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Funcionarios y contratistas de la entidad

- Correo electrénico

- Verbal

Digitalizar y centralizar en un sistema de

gestién documental la informacidén que
genera la gestion.

Gestidn de equipos de cémputo

Adquisicién de los equipos y software de
cOmputo asignados a los funcionarios y
contratistas de la Entidad

Servicio que permite planear, ejecutary
realizar seguimiento a proyectos de TI.

Gestion de recursos

Funcionarios y contratistas de la entidad

- Correo electrénico
- Verbal
- Plan de Compras

- Manual de Contratacion

Digitalizar y centralizar en un sistema de

gestidon documental la informacién que
genera la gestion.

Adquisicién de licencias de software

Servicio de adquisicion de licencias de
software requeridas para usar en los
diferentes procesos de la organizacién

Alidarivs i g Participati

Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander
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CATEGORIA Gestidn recursos
USUARIO OBJETIVO Funcionarios y contratistas de la entidad

- Correo electrénico
- Verbal

CANAL DE SOPORTE
- Plan de Compras

- Manual de Contratacion

Digitalizar y centralizar en un sistema de
OPORTUNIDAD DE MEJORA gestién documental la informacion que genera
la gestidn.

SEGURIDAD INFORMATICA

De acuerdo al MINTIC, el dominio de seguridad informatica tiene que trabajar en el fortalecimiento de
la confidencialidad, integridad, disponibilidad y no repudio mediante la mejora continua de los controles,

procedimientos, métodos y técnicas que mejoren la seguridad digital®.

En la actualidad la oficina Tl garantiza la disponibilidad, integridad y confidencialidad de los activos de
informacién; ademas de hacer seguimiento de controles implementados en la oficina Tl; sin embargo

NO cuenta con:

- Lineamientos y procedimientos para fortalecer la gestidn de la seguridad informatica.

- Estrategias de capacitacion con el fin de apropiar los temas de seguridad informatica.

- Mejorar el cumplimiento en cuanto a temas legales y normativos externos e internos concernientes
a la seguridad informatica.

OBJETIVOS ESTRATEGICOS TI

Objetivo General:

Desarrollar lineamientos en materia tecnoldgica que soporten la gestidn Tl, apoyando la generacién de

bases de datos que permitan el fortalecimiento de la marca.

Solidario; Compromefido- y Purficipative

Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander
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- Formulary aplicar lineamientos y procesos de infraestructura tecnoldgica que permitan la gestion de
informacidn, conservacién y preservacién de documentacidn, material audiovisual y control de
bienes del El Concejo Municipal de Floridablanca.

- Dirigir y orientar el desarrollo de contenido en un ambiente virtual necesario para el cumplimiento
de las funciones de desarrollo de talento humano.

A continuacidn se presenta los principales proyectos a ejecutar en el afio 2025.

PLAN ESTRATEGICO DEL CONCEJO MUNICIPAL DE FLORIDABLANCA NECESIDAD
DE LA INFORMACION

LINEA DE
ACCION DE
ACUERDO PES

No hay flujo de
informacion
oportuna entre
dependencias que
permita mantener
actualizada la
plataforma digital.

Falta de politica

Correo Electrénico: secretariageneral@concejomunicipalfloridablanca.gov.co

ESTRATEGIA

Automatizacién de
la comunicacién
interna entre
dependenciasde la
entidad.

Implementacion

HOJA DE RUTA

OBJETIVO DE
ESTRATEGIA

Mantener
comunicacion
activa entre
dependencias con
el fin de actualizar
correctamente la

plataforma digital

Promover la

INICIATIVA

Definir una mesa de
ayuda y soporte en
la oficina TI.

Herramienta que

ayuda a la solucién

Definir una mesa

Solidario; Compromefido- y Purficipative

Calle 5 No. 8-25 Piso 4 - Nit. 804011758-8 Floridablanca, Santander
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Sin iniciar

Sin iniciar
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de seguridad de la
informacion,
trazabilidad y
catalogacion del
nivel de riesgo al
cual esta expuesto
el archivo

audiovisual y la

gestion documental.

No se cuenta con
una infraestructura
tecnoldgica
adecuada nila
capacidad analitica
necesaria para
soportar todas las
necesidades
pertinentes a la

gestién Ti

No se cuenta con
respaldo de
informaciény
fortalecimiento de
software adecuado
en el drea
financiera, talento
humanoy

programacion.

de politicas de seguridad de la

seguridad de la informacion de
informacion, acuerdo a politicas
trazabilidad y legales.
catalogacion de

nivel de riesgos de
acuerdoala

informacidn

administrada.

Implementacién de | Soportar la gestion

una mesa de Tl de todas las
ayuda que
gestione las
necesidades
administrativasy
misionales del
Concejo Municipal

de Floridablanca.

Fortalecer el uso,
seguimiento y
respaldo de
plataformas e

informacion.

areas de la entidad.

de ayuda y soporte

en la oficina Tl.

Herramienta que

ayuda a la solucién

Definirunamesa de | Sin iniciar
ayuda y soporte en

la oficina TI.

Herramienta que

ayuda a la solucién

Definirunamesa de | Sin iniciar
ayuda y soporte en

la oficina TI.

Herramienta que

ayuda a la solucién

INDICADORES DE SEGUIMIENTO

Se realizaran de acuerdo a la implementacion realizada.

PLAN DE COMUNICACIONES

Inicia con la divulgacién a nivel directivo, después se comunica en las diferentes areas de la entidad.

Actividades a realizar para el proceso de divulgacién del PETI

- Elaboracién de presentacidén para mesa de trabajo con jefes de area.

- Elaboracién de presentacién para grupos de areas de la entidad.

- Publicacion de nota en sitio web.

Solidario; Compromefido- y Purficipative
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